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1. Einfihrung

1.1. Zweck des Leistungsverzeichnis

Dieses Leistungsverzeichnis ist eine ergdnzende Dokumentation zu der OpenAPI Spezifikation und
bietet eine umfassende Darstellung der CTI API und ihrer Funktionen. Die CTI API wird
kontinuierlich weiterentwickelt, um den sich wandelnden Anforderungen und Erwartungen unserer
Kunden gerecht zu werden.

Bitte senden Sie eine E-Mail an integration@nfon.com, um stets iiber Anderungen und Breaking
Changes auf dem neuesten Stand zu bleiben.

1.2. Uberblick tiber die CTI API

Die CTI API erweitert den NFON-Dienst "Telefonsystem" um eine leistungsstarke Schnittstelle zur
Unterstiitzung von CTI (Computer Telephony Integration) Aktivitaten.

Die CTI-API ermdglicht die nahtlose und individuelle Integration von Cloud-Telefonie mit
umfassenden CTI-Komfortfunktionen. Dadurch wird die Kommunikation und Zusammenarbeit
innerhalb des Unternehmens und {iber die Unternehmensgrenzen hinaus erheblich verbessert.

1.3. Zugangsdaten

Die CTI APl ist als server-to-server API konzipiert und ermdglicht den Zugriff auf Informationen im
Kontext einer Telefonanlage (sieche auch ,,Zugriff und Sicherheit®).

1.3.1. Beantragung von API credentials

Die API credentials konnen bei vertrieb@nfon.com bzw. auftragsbearbeitung(@dt-standard.de
beantragt werden. In der E-Mail miissen folgende Informationen enthalten sein:

- K-Anlage
- Ungefihre Anzahl der Nebenstellen
- Ausgefiillte Einwilligungserkldrung (Vorlage Einwilligungserkldrung)

- E-Mail-Adresse des Partners, an die Zugangsdaten geschickt werden sollen
- E-Mail-Adresse des Kundenvertreters, der als Verantwortlicher kontaktiert werden kann

2. Produktbeschreibung

Die CTI API ist eine API, die fiir Server/Server Kommunikation konzipiert wurde. Sie ist mit jedem
Device, wie z.B. Hardphone, Softphone oder der Mobile App, kompatibel. Zu den unterstiitzten
Features gehoren u.a. Call Control, Call Event streams und Device Management.

Die CTI API wurde entwickelt, um auf Grundlage der API kundenindividuelle Integrationslésungen zu

entwickeln. Dazu gehoren u.a. die Integration von Drittanwendungen mit z.B. folgenden Features:

+ Contact Pop Up
Bei einem eingehenden Anruf wird anhand der eingehenden Rufnummer ein CRM-System
gedffnet. Dabei kann je nach Kundenanforderung der Kontaktfenster beim Klingeln, nach
Entgegennahme des Anrufs oder erst durch eine Aktion (z.B. hotkey) gedftnet werden.
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« Contact Preview

Bei einem eingehenden Anruf erscheint ein Popup, mit dem Namen zu der Rufnummer, der aus
einem CRM system ausgelesen wurde. Diese Informationen kdnnen noch mit weiteren
Informationen aus dem CRM-System, wie z.B. Anzahl offener Tickets angereichert werden.

* Line Status synchronisieren

Um die Verfiigbarkeit von Mitarbeitern transparent darzustellen, kann der Line Status ausgelesen
und in einer individuellen Ubersicht dargestellt werden. Der NFON Line Status kann ebenfalls
noch mit Informationen aus weiteren Kommunikationsanwendungen (MS Teams, Slack) oder
Kalendern (MS Office, Google Kalender) angereichert werden.

« Anruf starten/beenden

Mit CTI API konnen Anrufe direkt gestartet oder beendet werden. Dies ermoglicht das Starten
und Beenden von Anrufen aus CRM-Systemen.

Folgende Anwendungsfillen sind grundsétzlich ebenfalls moglich:

* Action-URL
Auf Grundlage der CTI API kann ,,Action URL* fiir eingehende Anrufe, angenommene Anrufe
und beendete Anrufe entwickelt werden.

* Individuelle Klingeltone

Die API kann dazu verwendet werden, um fiir interne, externe oder VIP-Anrufe dedizierte

Klingeltone zu nutzen. In diesem Fall ist es sinnvoll Cloudya bzw. das entsprechende Device zu
muten.

« Call Analytics

Werden die gestreamten events (siehe ,,Anruf Details streamen”) gespeichert, konnen darauf
wichtige Informationen ausgelesen werden. Es muss aber beachtet werden, dass bei dem initialen
Verbinden der API nicht der Status der einzelnen Nebenstellen iibermittelt wird.

Funktionsumfang der CTI API

Die CTI API wurde fiir die Verarbeitung eingehender und ausgehender Anrufe entwickelt. Derzeit ist
bei eingehenden Anrufen ausschlielich das Szenario entwickelt, getestet und freigegeben, bei dem ein
Anruf direkt auf eine Nebenstelle eingeht.

Hinweis: Aktuell wird offiziell nur die Anbindung einer Nebenstelle an ein einzelnes Endgerét
unterstiitzt. Die gleichzeitige Nutzung mehrerer Endgeréte pro Nebenstelle ist derzeit nicht Bestandteil
der Spezifikation und kann im Zuge kiinftiger Erweiterungen beriicksichtigt werden.

Hinweis: Derzeit werden offiziell nur Anrufe unterstiitzt, die direkt auf eine Nebenstelle eingehen.
Weitere Anrufszenarien — etwa tiber Warteschlangen, Gruppen oder skill-basierte Verteilungen sowie
Transfers und Weiterleitungen — sind aktuell nicht Bestandteil des freigegebenen Funktionsumfangs
und konnen im Zuge kiinftiger Erweiterungen erginzt werden.

Weiterentwicklung der API
Im Zuge von weiteren Entwicklungen der CTI API (Unterstiitzung zusétzlicher Anrufszenarien und die
Optimierung des Authentifizierungsverfahrens) lassen sich sogenannte , Breaking Changes® nicht

vollstidndig ausschlieBen.

Wir werden Sie selbstverstindlich rechtzeitig iiber alle relevanten Anderungen informieren.
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Wir informieren Sie iiber alle relevanten Anderungen — melden Sie sich dazu zu unserem Newsletter
unter integration@nfon.com an, um stets auf dem aktuellen Stand zu bleiben.

Nachfolgend sind die wichtigsten Funktionen aufgelistet, die in der OpenAPI Spezifikation
ausfiihrlich beschrieben sind:

2.1. Nebenstellenkonfiguration auslesen “Get /extension/phone/data”
Mit diesem Endpunkt ist es mdglich einen Uberblick iiber alle konfigurierten Nebenstellen einer

KAnlage zu erhalten. Das beinhaltet sowohl Nummer als auch der Namen, der der Nebenstelle
hinterlegt ist.

2.2. Line Status auslesen “Get /extensions/phone/states”
Dieser Endpunkt ermoglicht das Auslesen des Line Status je Nebenstelle. Dadurch kann der jeweilige

Verfiigbarkeitsstatus je Nebenstelle in Third Party Anwendungen dargestellt werden. Beim erstmaligen
Verbinden wird der Status aller konfigurierten Nebenstellen angezeigt.

2.3. Anruf starten “Post /extensions/phone/calls”

Dieser Endpunkt initiiert einen Anruf fiir einer Nebenstelle. Zuerst wird der Anruf bei der A-
Rufnummer durchgefiihrt und nach Annahme wird der Anruf zur B-Rufnummer aufgebaut. Welches
Endgerit beim Nutzer der A-Rufnummer klingt kann der Nutzer individuell festlegen. Als Return
Code wird fiir diesen Endpunkt eine UUID zuriickgegeben, die zum Beenden von Anrufen verwendet
werden kann.

2.4. Anruf beenden “Delete /extensions/phone/calls/{uuid}”
Beendet einen iiber die API initiierten Anruf mittels der zuriickgegebenen UUID.

2.5. Anruf Details streamen “Get /extensions/phone/calls”

Dieser Endpunkt ermoglicht das Streamen aller ein- und ausgehender Telefon-Events einer K-Anlage
in Echtzeit. In komplexen Umgebungen sind die Einschrankungen zu berticksichtigen.

Beim erstmaligen Verbinden wird, anders als beim Endpunkt zum Auslesen des Line Status, nicht der
aktuelle Status aller Nebenstellen angezeigt.
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3. Architektur

Die CTI API ist als server-to-server API konzipiert
und ermoglicht den Zugriff auf sémtliche oben
beschriebenen Daten im Kontext eines K-
Accounts. Idealerweise kommuniziert eine auf dem
Client laufende Drittanwender Web oder Desktop App
mit dem Drittanbieter server, um die notwendigen
—AFle Partner Funktionen zu ermdglichen.

3.1. Clients
Mit Hilfe der CTI API kann der Client, um individuelle CTI-Features ergdnzt werden.

3.2. CTI-Server

Der CTI-Server hat direkten Zugriff auf die oben genannten Endpunkte im NFON RZ und kann dort
Get und Post Befehle ausfiihren. Ist noch ein Drittanbieter Client im Einsatz fungiert der CTI-Server
als Mittelinstanz zwischen diesem Client und dem NFON RZ. Nachdem der CTI-Server im Kontext
einer Telefonanlage auf die Daten zugreift, muss im CTI-Server der Zugriff der Daten fiir den
jeweiligen Client sichergestellt werden.

4. Zugriff und Sicherheit

Sicherheit und Datenschutz spielen bei der Nutzung der CTI API eine entscheidende Rolle. Bei den
zur Verfiigung gestellt Daten handelt es sich um sensible Telekommunikationsdaten, die mit der
entsprechenden Professionalitit zu verwalten sind.

4.1. Benutzerverwaltung

Die CTI API ermoglicht den Zugriff auf simtliche Daten im Kontext des K-Accounts. Der Verwender
der API trigt die Verantwortung, dass jeder Nutzer nur die Daten erhélt, fiir die dieser berechtigt ist.

4.2. Sicherheit

Durch regelméBige Sicherheitsupdates wird sichergestellt, dass die alle technischen Komponenten dem
aktuellen Sicherheitsanforderungen gerecht werden. Der Nutzer der CTI API trigt ebenfalls die
Verantwortung selbststéindig flir die Nutzung der Daten entsprechende sicherheitstechnische
Vorkehrungen trifft.

5. Updates

Um auf dem aktuellen Stand fiir Anderungen und Breakting Changes zu bleiben abonieren Sie den
Newsletter durch eine Mail an: integration@nfon.com
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6. Support

Fiir den Support der Integration auf Basis der CTI API ist der Herausgeber der Integration
verantwortlich. Servicebeeintrachtigungen sind direkt von dem Betreiber der Integration behoben
werden. Zentrale Storungen, die alle Kunden betreffen, werden vom NFON support bearbeitet.

7. Pricing

* API Zugang & Nutzung
Der Zugang und die Nutzung der API wird grundsétzlich kostenlos zur Verfiigung gestellt. Im
Leistungsumfang enthalten ist die Bereitstellung der Zugangsdaten sowie die API
Dokumentationen.

*  Onboarding
Sollte iiber die API-Dokumentation hinaus weiterer Erklarungsbedarf hinsichtlich der API
bestehen, kann liber vertrieb@nfon.com bzw. auftragsbearbeitung@dt-standard.de Technical
Consulting bei der NFON beauftragt werden. Diese Unterstiitzung dient ausschlieBlich, um
fachliche Anwendungsfille zu besprechen, nicht fiir Code Review.

* Development services

Die NFON AG vermittelt Dienstleiter, die sich bereits mit der NFON API auskennen und somit
geringere Zeit in der Umsetzung von NFON basierten Losungen bendtigen.

8. Verfiigbarkeit and SLA

Die NFON AG verpflichtet sich die CTI API gemiB den im Service Level Agreements (SLA)
beschriebenen Verfiligbarkeiten zu gewéhrleisten. Storungen, von denen alle NFON Kunden betroffen
sind, werden iiber die gewohnten Meldewege bearbeitet.

Die Verfiigbarkeit und der Support jeder einzelnen Integration wird vom jeweiligen Herausgeber
verantwortet.

9. Wichtige Links:

- CTI API Open API Spezifikation: https://cdn.cloudya.com/API/NFON CTI API.yaml
- CTI API Leistungsverzeichnis: https://cdn.cloudya.com/API/CTI%20API.pdf

- Subscription von News und Breaking Changes: integration@nfon.com

- Datenschutzerklarung: https://www.nfon.com/de/rechtliches/datenschutzerklaerung/
- Privacy Policy: https://www.nfon.com/en/legal/data-protection/
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